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01 — GRC : Vision d'ensemble

m Philosophie DIEUFDIEUL Secure

Chez DIEUFDIEUL Secure SN, nous croyons fermement que vous récoltez ce que vous semez. La
cybersécurité n'est pas un produit que I'on achéte une fois. C'est une culture que I'on entretient au quotidien,
guel que soit votre niveau de maturité.

Les 3 piliers interconnectés du GRC
Le GRC (Gouvernance, Risques, Conformité) est le pilier central de toute stratégie SSI solide. Il aligne la
sécurité sur vos objectifs réels, anticipe les menaces et garantit le respect des exigences légales.

Architecture GRC — m GOUVERNANCE

Politiques, réles, comités,
pilotage de la sécurité

ouvernance mm RISQUES

Analyse, évaluation et
traitement des menaces

m CONFORMITE

ISO 27001, RGPD, lois
nationales applicables

Fig. 1 — Architecture GRC : les 3 piliers interconnectés de la sécurité SSI

Notre approche par maturité

Niveau 1 . . : L
Semer les premieres graines — Poser les bases essentielles de sécurité.

Taggat

Niveau 2

J&f Cultiver et renforcer activement — Structurer et automatiser la sécurité.

Niveau 3 i . L .
Récolter une sécurité mature et résiliente — Piloter durablement la SSI.

Bu Mat

. Découvrez votre niveau de maturité sur www.dieufdieulsecure-sn.com
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02 — Gouvernance SSI : Préparer le Sol

Qu'est-ce que la Gouvernance SSI ?

La gouvernance SSlI, c'est la premiere étape : préparer le sol. Avant de semer quoi que ce soit, il faut savoir
quelle terre on cultive, qui est responsable de quoi, et comment organiser le travail sur le long terme. Sans
gouvernance, on séme au hasard — et quand on séme au hasard, on récolte le chaos.

Pyramide de Gouvernance SSI

OUTILS
SIEM - Firewall - EDR - IAM - SOAR

Eléments Clés

Politique de Sécurité SSI

PROCESSUS

Procédures, gestion incidents, audits

Charte Utilisateur

Plan de Continuité (PCA/PRA)
ORGANISATION

RSSI, ités, roles, bilité o
e Revues & Audits périodiques

STRATEGIE
Vision, objectifs, politique SSI

Désignation d'un RSSI

Fig. 2 — Pyramide de Gouvernance SSI : de la stratégie aux outils techniques

Ce gue nous définissons ensemble
e Les rbles et responsabilités — qui décide, qui agit, qui contrdle.

 Les regles de fonctionnement — politiques SSI, chartes, procédures.

* Les objectifs a long terme — quelle sécurité voulons-nous dans 3 ans ?

m Analogie : Un paysan qui achéte les meilleures semences sans avoir défriché son champ obtiendra
une mauvaise recolte, méme avec les meilleurs outils. La gouvernance, c'est I'organisation avant la
premiéere graine.

— Tu veux commencer a préparer ton sol ? Test de maturité sur www.dieufdieulsecure-sn.com
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03 — Gestion des Risques : Protéger la Récolte

Qu'est-ce que la Gestion des Risques ?
La gestion des risques, c'est la partie la plus concréte : protéger la récolte. Vous pouvez avoir le meilleur sol

et les meilleures graines — si vous ne protégez pas votre champ contre les menaces, vous perdrez tout au
moment de la récolte. C'est exactement la méme chose avec vos données, vos systemes et vos activités.

Matrice des Risques — Impact x Probabilité

LEGENDE

Elevée Critique Critique Risque Faible

Risque Modéré
Moyenne Faible Critique

PROBABILITE 1 Risque Critique

Faible Faible Faible
Exemples de menaces :

Fig. 3 — Matrice des Risques : prioriser les menaces pa - i
* Fuite de données
Notre démarche d'analyse

* Quelles sont les menaces réelles qui pésent sur votre activité ?

* Quelles seraient les conséquences si l'une d'elles se réalisait ?

* Quelles protections mettre en place, et avec quel niveau d'effort ?

m Analogie : Un bon cultivateur observe son champ régulierement, identifie les risques (sauterelles,
sécheresse, vol) et met en place des protections adaptées. Il ne peut pas tout contréler, mais il peut
réduire fortement la probabilité et I'impact des mauvaises surprises.

— Tu veux mieux protéger ta récolte ? Test de maturité sur www.dieufdieulsecure-sn.com
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04 — Conformité : Respecter les Regles

Qu'est-ce que la Conformité ?
La conformité, c'est le respect des regles du village numérique. Méme si vous cultivez trés bien votre

champ, si vous ne respectez pas les regles collectives — protection des données, réglementations
sectorielles, lois nationales — vous risquez de perdre le droit d'opérer ou la confiance de vos clients et
partenaires.

Cadre & Cycle de Conformité Cybersécurité

REFERENTIELS OBLIGATIONS BENEFICES

REFERENTIELS OBLIGATIONS BENEFICES

ISO/IEC 27001 Politique données Confiance clients
RGPD / GDPR Déclaration CDP/CNIL Acces appels d'offres
Loi 2008-12 SN Gestion incidents Réduction amendes
NIS 2 (UE) Droits personnes Réputation renforcée

CYCLE DE CONFORMITE Evaluer—» O Planifier —» O Mettre en cePerel] Vérifier —»> O Améliorer

Fig. 4 — Cadre & Cycle de Conformité : référentiels, obligations et bénéfices

Ce gque la conformité apporte concretement
e Comprendre quelles régles s'appliquent a mon activité.

* Traduire ces regles en pratiques concrétes — non en contraintes inutiles.

 Transformer la conformité en avantage compétitif réel.

m Analogie : Un cultivateur qui respecte les regles du village peut vendre sa récolte sans probleme,
garde la confiance de ses clients et évite les amendes. La conformité cybersécurité, c'est ce qui vous
permet de cultiver en paix et de récolter durablement.

— Tu veux cultiver en respectant les régles du village numérique ? Test de maturité sur
www.dieufdieulsecure-sn.com
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05 — Intégration GRC dans vos Equipements

Notre conviction

Chez DIEUFDIEUL Secure, nous ne vendons pas seulement des outils. Nous vous apprenons a cultiver la
sécurité directement dans vos équipements. La vraie valeur ne réside pas dans I'équipement lui-méme —
elle réside dans la maniére dont vous l'utilisez et dont vous le protégez.

Intégration GRC dans vos Equipements — 3 Niveaux de Maturité

NIVEAU 1 NIVEAU 2 NIVEAU 3

« Taggat » « JEf » « Bu Mat »
Semer les premieres graines Cultiver activement Récolter durablement

m Chiffrement disque m Sauvegarde chiffrée m Audit de configuration
m Mots de passe forts m Double auth. MFA m Politique d'usage
m Verrouillage auto m Gestion des acces m Supervision 24/7

m Mises a jour systeme m Formation équipe m Plan de réponse

Plus le niveau est élevé, plus la protection est robuste, durable et intégrée.

Fig. 5 — Les 3 niveaux d'intégration GRC dans vos équipements numériques

Les 3 niveaux d'intégration

Niveau 1

Taggat Chiffrement, mots de passe forts, verrouillage automatique, mises a jour systeme.

Niveau 2 i T . . .
Sauvegarde chiffrée, double authentification (MFA), gestion des acces, formation.

Jéf

Niveau 3

Bu Mat Audit de configuration, politique d'usage, supervision 24/7, plan de réponse.

m Analogie : Un bon cultivateur ne se contente pas d'acheter une charrue — il apprend a bien
labourer, a entretenir ses outils et a protéger son champ. Nous faisons de méme avec vos
équipements : vous récoltez non seulement un outil, mais une compétence et une protection

durable.

- Tes équipements méritent une protection a la hauteur. Contacte-nous sur
www.dieufdieulsecure-sn.com
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Cultivons ensemble votre sécurité

Le GRC n'est pas une destination — c'est un chemin. Quelle que soit votre situation actuelle, DIEUFDIEUL
Secure vous accompagne pas a pas, selon votre rythme et votre niveau de maturité, pour batir une sécurité
proportionnée, durable et ancrée dans votre réalité.

m Site web www.dieufdieulsecure-sn.com

m Localisation Dakar, Sénégal

m Contact contact@dieufdieulsecure-sn.com

« Tu ne récolteras pas seulement un outil.

Tu récolteras une compétence et une protection durable. »
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