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01 — VISION D’ENSEMBLE DU GRC

GRC CYBERSECURITY

PLANTER AUJOURD’HUI, RECOLTER LA SECURITE DEMAIN
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PLANTER PROTEGER RECOLTER

Des bases solides en @ Par la confermité Une sécurité mature,

gouvernance et une continue et une résiliente et créatrice
de confiance et de

gestion proactive approche intégrée
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LA SECURITE SE CULTIVE. LA CONFIANCE SE RECOLTE.
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Vision d’ensemble du GRC

Métaphore visuelle : La Fleur du GRC

Racines = Gouvernance e Tige = Risques e Pétales = Conformité e Fleur = Sécurité mature

Philosophie DIEUF-DIEUL Secure SN

Une sécurité durable commence par de petits gestes répétés avec constance. Comme une terre
cultivée, un systéme d’information a besoin d’attention, de régles claires et d’entretien. Nous
semons des pratiques simples, nous les cultivons avec les équipes et nous récoltons une
protection durable.

Chez DIEUF-DIEUL Secure SN, nous croyons fermement que vous récoltez ce que vous semez. La
cybersécurité n’est pas un produit : c’est une culture.

Nous semons les bonnes graines de sécurité (politiques, contrdles, sensibilisation) pour que nos
clients récoltent une protection durable, une confiance renforcée et une conformité sereine.



01 — VISION D’ENSEMBLE DU GRC

Les 3 piliers interconnectés du GRC

Gouvernance Risques Conformité

Préparer le sol et définir le cadre Protéger la récolte contre les menaces Respecter les régles du village numérique

Approche par maturité

Les niveaux d’accompagnement sont déterminés apreés le questionnaire de maturité SSI. Selon le résultat, nous proposons :

Taggat

Semer les premiéres graines
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Jef

Cultiver et renforcer

Bu Mat

Récolter une sécurité mature




02 — GOUVERNANCE SSI

Gouvernance SSI : Préparer le sol

Définition

La gouvernance SSI, c'est préparer le sol avant de semer. Elle pose les fondations : réles,
responsabilités, politiques et objectifs long terme. Sans un sol fertile, aucune graine de sécurité ne

peut bien pousser.

Ce que nous définissons ensemble

Préparer le sol, c'est donner a chacun un réle clair et une direction commune. Les responsabilités, les
politiques et les décisions doivent rester compréhensibles et vivantes pour que la sécurité puisse
réellement prendre racine dans I'organisation.

Réles et responsabilités (RACI)
Politiques SSI et chartes d'usage

Objectifs stratégiques de sécurité alignés sur le métier

Cadre de décision et de reporting
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Gouvernance SSI
Préparer le sol

v

Un sol fertile
Culture de sécurité,
compétences, processus
et technologies saines
pour faire face aux
menaces.

Gouvernance SSI

Définir la stratégie, les réles
et les responsabilités pour
une cybersécurité durable.

Engagement

Des parties.

prenantes alignées 4§
= Politiques & gie 2|
E(j) Standards k-

Clairs, applicables

etmesurables = é

Pilotage &
Amélioration

Mesurer, suivre
et s'adapter

Culture &
Sensibilisation

Compétences &
Connaissances

O
& 0
©

Contréles

Outils &
Technologies

A, Racines solides
 Confiance, résilience et
anticipation prennent racine
dans un sol bien préparé.

™ 4, “tu récoltes ce que tu sémes”
-

ﬂ DieUf-Dieul Secure La sécurité est une culture,

Sécuriser aujourd'hui, cultiver la confiance demain. pas une cléture. y
>

v

>




03 — GESTION DES RISQUES

Gestion des Risques
- Protéger la récolte

ANTICIPER » EVALUER » PROTEGER « RECOLTER

IDENTIFIER METTRE EN PLACE DETECTER ET REAGIR ET
LES RISQUES DES BARRIERES SURVEILLER RENFORCER
Connaitre les menaces Contréles, accés et solutions Surveillance continue Répanse rapide et amélioration
pour mieux les anticiper de sécurité adaptées pour repérer tot continue

DIEUE-DIEUL Secure
PHILOSOPHIE + FREVENTIDN + PATRIMOINE « PERPETUITE

Protéger aujourd’hui pour récolter demain.

A\
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Gestion des Risques : Protéger la récolte
Définition

La gestion des risques protége votre champ contre les menaces. Nous identifions, évaluons et traitons
les risques pour que votre récolte (données, activité, réputation) reste en sécurité.

Menaces principales

Une menace ignorée peut devenir un risque qui se propage. Notre approche consiste a observer le
terrain, reconnaitre les signes de faiblesse et agir avant que la récolte — données, activité ou
réputation — ne soit compromise.

Ransomware et malwares

Phishing et ingénierie sociale

Fuite de données et violation de la vie privée
DDoS et indisponibilité

Menaces internes (insider threat)



03 — GESTION DES RISQUES

Notre démarche

Protéger la récolte ne signifie pas supprimer tous les risques. Il s'agit de les connaitre, de mesurer leurs conséquences et de réduire ceux qui peuvent
réellement affecter I'organisation, avec des mesures proportionnées et suivies dans le temps.

Identifier les menaces et Evaluer les impacts (métier, Définir les mesures de Suivre et réduire le risque

vulnérabilités financier, réglementaire, protection proportionnées résiduel
réputation)
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04 — CONFORMITE

Conformité : Respecter les regles Conformité -

Respecter les régles du village numérique
Définition .
La cybersécurité, cultivée chaque jour,
protége notre village numérique. &

+ CHECKLIST - BONNES PRATIQUES

o Identités vérifiées

et protégées

La conformité, c'est respecter les regles du village numérique. Elle transforme les exigences
réglementaires en mesures concretes et vérifiables, pour que la culture de la sécurité soit acceptée et
durable.

Accés maitrisé selon le
principe du moindre privilege
Ve V L . .
Référentiels principaux 0 e
sauvegardées

Sensibilisation et vigilance
de tous les acteurs

Les référentiels sont des repéres pour cultiver une sécurité cohérente et vérifiable. Ils transforment
les exigences en pratiques concrétes, adaptées au terrain et au niveau de maturité de chaque
organisation.

Incidents détectés,
consignés et traités

= LES REGLES DU VILLAGE NUMERIQUE £

ISO 27001 / 1SO 27005 @ @ @ @

[ )
COMMUNAUTE EQUITE TRANSPARENCE CONFIANCE
® RGPD (pour les flux internationaux) T R e Rl
collectif. notre bien commun.
® | oi sénégalaise 2008-12 sur la protection des données personnelles
. PHILOSOPHIE DIEUF-DIEUL SECURE #
® Bonnes pratiques ANSSI, NIST CSF, COBIT g« p ; i
tu récoltes ce que tu séemes

Semons aujourd'hui les bonnes pratiques, pour récalter un village numérique sir, résilient et durable.

2568
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05 — NIVEAUX D’ACCOMPAGNEMENT

Niveaux d’accompagnement GRC (Taggat / Jéf / Bu Mat)

Important : Ces trois niveaux sont déterminés apres le remplissage du questionnaire de maturité SSI. Le résultat du questionnaire permet de proposer I'accompagnement le

plus adapté.

Niveau 1 - Taggat

(Premiers Semis)

Niveau 2 - Jéf

(Culture Sécuritaire)

Niveau 3 - Bu Mat

(Sécurité Durable)

Taggat, c’'est semer I'essentiel. On commence par identifier
les failles prioritaires et poser les premiéres protections afin
de créer un terrain favorable a la suite du parcours.

Objectif : Identifier les failles essentielles et planter les
premiéres graines de sécurité.

Métaphore : La graine.

® Diagnostic flash / analyse de risques légére
® premiéres politiques et chartes
® Sensibilisation de base

\.

Jéf, c'est cultiver la sécurité au quotidien. Les pratiques
deviennent plus structurées, les utilisateurs prennent leur
place et les protections gagnent en profondeur.

Objectif : Renforcer les protections, structurer les pratiques
et cultiver la sécurité.

Meétaphore : La jeune plante.

® Analyse de risques simplifiée
® politiques SSI structurées

® Formation des utilisateurs et plan d’actions

Bu Mat, c’est récolter les fruits d’une culture de sécurité
mature : une gouvernance solide, des risques mieux
maitrisés et une amélioration continue capable de s'adapter
aux nouvelles menaces.

Objectif : Construire une gouvernance solide et récolter les
bénéfices d’une sécurité mature.

Métaphore : La fleur mature.

® Analyse de risques approfondie
® PSS| compléte + déclinaison des politiques de domaine
® Tableau de bord, suivi et amélioration continue

DIEUF-DIEUL Secure SN e Document GRC




06 — EQUIPEMENTS

Intégration GRC dans vos équipements

Nous appliquons la méme logique de maturité (Taggat / Jéf / Bu Mat) directement sur les équipements que vous achetez ou que vous utilisez déja. Le
niveau est également guidé par le questionnaire de maturité.

® Niveau 1 - Taggat ® Niveau 2 - J&f ® Niveau 3 - Bu Mat
(Equipements) (Equipements) (Equipements)
Objectif : Mettre en place les premiéres Objectif : Renforcer la sécurité et structurer Objectif : Atteindre une sécurité mature,
protections essentielles. les usages. durable et supervisée.
® Chiffrement du disque ® Sauvegarde chiffrée ® Audit de configuration
® Mots de passe forts + verrouillage ® MFA (authentification multi-facteurs) ® Politique d’usage formalisée
automatique . R . .. .
. ® Gestion des acceés et formation des ® Supervision et plan de réponse aux
® Mises a jour systéme automatiques utilisateurs incidents
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07 — OFFRES MODULAIRES

Offres modulaires

Offre Gouvernance Offre Risques Offre Conformité
Préparation du sol : politiques, roles, chartes Protection de la récolte : analyse de risques, Respect des régles : cartographie des
et cadre de décision. plan de traitement et suivi. exigences, controles et preuves.
-
Offre GRC Complet Offre Mix & Match

Une sécurité équilibrée ne repose pas sur un seul pilier. Comme une
plante a besoin de racines, d’une tige et de feuilles, I'organisation doit
relier gouvernance, risques et conformité pour faire grandir une
protection cohérente.

Accompagnement intégré sur les trois piliers selon le niveau de maturité
issu du questionnaire.

Chaque organisation possede son propre terrain. Nous adaptons donc
I'accompagnement a votre contexte et a votre maturité, afin de semer les
bonnes graines au bon moment, sans démarche inutilement lourde.

Composez votre accompagnement GRC selon vos besoins. DIEUF-DIEUL
Secure SN assemble 'accompagnement selon votre contexte.

DIEUF-DIEUL Secure SN e Document GRC




La securité n’est pas une destination : c’est un chemin.

Tu ne récolteras pas seulement un outil.

Tu récolteras une competence et une protection durable.

DIEUF-DIEUL Secure SN

Semer les bonnes graines d’une sécurité numérique accessible et intelligible pour tous.

DIEUF DIEUL

SECURE SN
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